
Группа компаний «СИГМА» 

Концептуальные проектные решения для 

создания аппаратно-программного комплекса 

(АПК) систем физической защиты (СФЗ):  

ИСБ «Рубеж»;  

ИК СФЗ «Индигирка»;  

АСБ «Рубикон». 

 



О группе компаний «СИГМА» 

Группа компаний СИГМА основана в январе 1992 года сотрудниками научно-

исследовательских институтов МО РФ. Учредителями фирмы являются физические лица 

- граждане России. Штатная численность с филиалами в гг. Воронеж, Санкт-Петербург и 

Ростов-на-Дону составляет более 100 человек. 

 

В настоящее время Группа компаний «СИГМА состоит из нескольких отдельных фирм, 

объединенных единым замыслом создания совершенных комплексных интегрированных 

систем безопасности (ИСБ) и систем физической защиты (СФЗ). Сегодня компания имеет 

высококвалифицированный личный состав и собственное производство, оснащенное 

современными автоматизированными линиями поверхностного монтажа электронных 

компонентов.  
 
Основные виды деятельности: 

 Разработка и производство оборудования и программного обеспечения для ИСБ. 

 Проектирование, монтаж, пуско-наладочные работы и обслуживание ИСБ различных 

объектов, в том числе критически важных и потенциально опасных. 

 Выполнение прикладных и нормативно-методологических исследований и разработок в 

области ИСБ. 

 Участие в национальной и международной стандартизации в области ИСБ. 2 



«СИГМА-ИС» сотрудничает с ведущими научными и учебными учреждениями, 

занимающимися вопросами обеспечения безопасности: НИЦ «Охрана» МВД РФ, 

Московский университет и Воронежский институт МВД РФ, Воронежский институт ФСИН 

РФ, ВНИИПО МЧС РФ, Академией МЧС РФ, и др. 

«СИГМА-ИС» участвует в работе по национальной и международной стандартизации и 

входит в состав технических комитетов по стандартизации ФА «Росстандарт»: ТК 234 

«Системы тревожной сигнализации и противокриминальной защиты», ТК 439 «Средства 

автоматизации и системы управления», ТК 22 «Информационные технологии». 

Специалистами «СИГМА-ИС» за последние годы проведены более 35 НИОКР, в том 

числе по заказу государственных организаций: МВД, Газпром, РЖД, ФА «Росрезерв» и др. 
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СПИСОК ТСБ ГУВО МВД РФ 

МОСКОВСКИЙ 

ТЕРРИТОРИАЛЬНЫЙ 

СТРОИТЕЛЬНЫЙ 

КАТАЛОГ (МТСК) 

ПЕРЕЧЕНЬ ИТСО 

КОМПАНИИ «РОСНЕФТЬ» 





Адресная система безопасности «АСБ Рубикон» 





Концептуальное проектирование – методология 

решения сложных задач 

Для решения задачи обеспечения безопасности (систем физической защиты) 

объектов сложной структуры, необходима комплексная система 

организационных и технических мер, опирающаяся на все существующие 

стандарты в области безопасности.  

Одним из эффективных методов, способствующих решению сложных задач, 

служит разработка концепции (концептуальное, системное проектирование, 

системный подход к проектированию) как первого этапа создания проекта 

систем.  

Системный подход к созданию СФЗ должен учитывать все этапы жизненного 

цикла системы - разработку концепции построения системы, проектирование, 

реализацию, эксплуатацию, обслуживание. 



Пример реализации концепции АПК на основе опыта работы компании ООО «СИГМА-

ИС» по созданию и внедрению систем безопасности объектов транспортной 

инфраструктуры города Москвы: 

 Аппаратно-программный комплекс автоматизированной системы обеспечения 

безопасности объектов транспортной инфраструктуры (АПК АСБ) «ГУП ГОРМОСТ»  

Москвы. 

 Автоматизированная система управления функционированием, жизнеобеспечением 

и безопасностью (АСУ ФЖБ) автодорожных тоннелей. 

Примеры реализации концептуального подхода при 

создании АПК объектов транспортной 

инфраструктуры города Москва 



Система безопасности инженерных 

сооружений АПК АСБ ГУП «ГОРМОСТ» 

Системный проект АПК АСБ ГУП ГОРМОСТ.  

Более 1500 объектов транспортной инфраструктуры Москвы.  

 Системный проект, содержит научное обоснование принципов 

построения (НИР, статьи, публикации, диссертации). 

 Алгоритмы действий по всем ситуациям (событиям).  

 Комплект рабочих проектов (1528 рабочих проектов с полным 

комплектом документации).  

 Командно-штабные учения (описание, методология проведения, 

компьютерная модель). 

 Учебно-тренировочный комплекс (методика, программа, 

оборудование, оснащение, компьютерная модель). 

 Проект резервной сети связи для системы безопасности и охраны 

объектов. 



Структура АПК АСБ ГУП «ГОРМОСТ» 

© ® Группа компаний «СИГМА» 



Алгоритм создания АПК 

Алгоритм взаимодействия человеко-машинной системы в АПК 

Алгоритмы создания и работы АПК 



Структурная схема взаимодействия подсистем  

АПК АСБ ГУП «ГОРМОСТ» 



Комплексная АСУ ФЖБ транспортных туннелей города 



Центральный пост управления АСУ ФЖБ 
Фрагмент конструкции и структура АСУ ТП 

путепровода тоннельного типа 

Трехмерная компьютерная модель тоннеля 

Учебный класс – тренажер 

Командно-штабные учения 



Проект АПК «Безопасный город» – призер выставок «Высокие 

технологии XXI века» (Москва) и Специальные технические 

средства «БЕЗОПАСНОСТЬ» (Воронеж) 



Алгоритм создания 

АПК «Безопасный 

город» 





Подсистемы АПК «Безопасный город» 



АПК системы безопасности  для АЗК/АЗС 



Комплекс технических средств охраны 

периметра и обеспечения режима и надзора 

объектов ФСИН  

Комплекс предназначен для:  

 выдачи сигнала тревоги при:  

 несанкционированном преодолении рубежей обнаружения (ОС);  

 нажатии тревожной кнопки средства тревожной сигнализации (ТС);  

 постановки и снятия с охраны зон оператором поста видеонаблюдения;  

 обеспечения установленного пропускного режима (СКУД);  

 регистрации и хранения информации о "тревожных" ситуациях, действиях персонала 

охраны и надзора, проходе лиц и проезда транспортных средств через контрольно-

пропускные пункты;  

 наблюдения оператором поста видеонаблюдения на экранах мониторов системы 

видеонаблюдения (СВН) за обстановкой в контролируемых зонах, а также 

автоматической записи, хранения и воспроизведения видеоинформации.  

 подачи звуковых сигналов и речевых команд на периметре охраняемой территории и 

в служебных помещениях объекта;  

 обеспечения прямой телефонной связи начальника караула с начальником 

учреждения, дежурным помощником начальника следственного изолятора (ДПНСИ), 

заместителем начальника учреждения по охране, начальником отдела охраны и 

часовыми постов караула, а ДПНСИ - с начальником учреждения и внутренними 

постами режима.  



Интегрированный комплекс технических средств обеспечения режима содержания 

и контроля осужденных и лиц, содержащихся под стражей в колонии 



Интегрированный комплекс технических средств обеспечения режима содержания 

и контроля осужденных и лиц, содержащихся под стражей в СИЗО 





Функциональная схема системы «Умный дом -безопасный дом» 



Концепция системы «Умный дом -безопасный дом» 



Система безопасности электропоезда на оборудовании Рубеж-08 



БЦП «Рубеж-08»

… (50 шт.)

Ethernet

СК-01 СК-01 СК-01 СК-01

УСК-02Н

Турникеты Калитки Двери

УСК-02Н УСК-02Н
Кнопка

УСК-02НУСК-02Н УСК-02Н УСК-02Н

Шлагбаумы

Пожарная 

сигнализация

Охранная 

сигнализация

СКУД в составе ИСБ крупного объекта (2000 точек доступа) 

- При 50 БЦП время реакции в СКД не более 0.5 сек  



Структурная схема системы ИСБ для объектов кредитно-

банковской сферы 



Система охраны спецобъектов «Сова-Рубеж» 



Структура аппаратных средств системы «Сова-Рубеж» 



Структура системы видеонаблюдения для объектов 

с жесткими условиями эксплуатации 



Система мониторинга удаленных объектов 



Система для создания Единого дежурно-диспетчерского 

центра (ЕДДЦ) города (района) 


