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Еще несколько лет назад Ethernet считался не самым подхо�

дящим интерфейсом передачи данных в системах реального

времени, куда с некоторой натяжкой можно отнести и систе�

мы охранно�пожарной сигнализации. Дело в том, что основ�

ным недостатком этого интерфейса является способ доступа

оборудования к среде передачи данных CSMA/CD (множе�

ственный доступ с контролем несущей и обнаружением кол�

лизий). Все устройства в сети имеют равные права на переда�

чу, время доступа регламентируется случайной задержкой, а

контроль коллизий в Ethernet разрушающий, т. е. при одно�

временном выходе на линию нескольких передатчиков про�

исходит искажение передаваемых данных, прекращается ра�

бота всех передатчиков на некую случайную величину време�

ни, и затем передача повторяется. Все это может приводить к

непредсказуемым задержкам в передаче данных, что во мно�

гих приложениях недопустимо. Поэтому в свое время счита�

лось, что для критических к времени передачи задач следует

применять опросные системы, где время доставки данных

определено и гарантировано. В основном по такому принци�

пу работают так называемые полевые шины Profibus, Modbus.

А также протоколы с неразрушающим контролем коллизий

на основе приоритетов сообщений, такие как CAN. Однако со

временем Ethernet благодаря повсеместности применения и

вследствие этого дешевизны смог проникнуть и в сферу про�

мышленной автоматики. Появился стандарт Industrial Ethernet,

который обеспечивает регулярную и частую передачу по сети

небольших объемов информации, что характерно для обме�

на данными между контроллерами. Кроме того, с помощью

специальных коммутаторов можно организовать кольцевую топологию линии свя�

зи, которая при обрыве восстанавливает связь, что позволяет значительно повы�

сить живучесть системы.

Сегодня уже, наверное, не осталось ни одной отрасли приборо� или машиностро�

ения, куда бы ни проникли IP�технологии. Широкое распространение они получи�

ли и в системах безопасности. Более всего они востребованы в охранном телеви�

дении в связи с огромным объемом передаваемых видеоданных. Всеобщая IP�за�

ция не обошла стороной и системы охранно�пожарной сигнализации. Сейчас уже

значительное количество выпускаемых приемно�контрольных приборов имеет

встроенный интерфейс Ethernet. IP�соединение используется для связи с ПЭВМ

верхнего уровня, а также для объединения отдельных приборов в сеть. В ряде

приборов имеется встроенный web�сервер, что позволяет подключаться к нему без

специального программного обеспечения, используя лишь стандартный браузер.

Если же в ППК нет встроенного интерфейса, то в большинстве случаев подклю�

чить прибор в сеть можно с помощью преобразователя интерфейсов, например

RS�232 <�> Ethernet. Подключение к ПЭВМ через Ethernet имеет целый ряд пре�

имуществ перед традиционным способом подключения по последовательным ин�

терфейсам RS�232 или RS�485. Большинство объектов уже имеет развитую сете�

вую инфраструктуру, поэтому отпадает необходимость прокладки отдельной ка�

бельной линии от приборов до ПЭВМ. Приборы могут быть размещены в любом

месте объекта охраны, в пределах охвата локальной сети. В случае выхода из строя

ПЭВМ появляется возможность в автоматическом режиме перевести подключе�

ние приборов на резервный компьютер. В отличие от систем охранного телевиде�

ния объем передаваемых данных в ОПС крайне мал и практически не оказывает

никакого влияния на загрузку сети, что позволяет использовать общую сеть пред�

приятия без риска конфликтов с другими сетевыми приложениями. В то же время

остаются открытыми вопросы безопасности передачи данных, если используется

сеть общего назначения. Для защиты передаваемых данных крайне желательно
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использовать шифрование или организовать для системы безопасности виртуаль�

ную выделенную сеть (VPN). В идеальном варианте это организация своей соб�

ственной физически выделенной сети. Это решит если не все, то многие вопросы и

с защитой, и с надежностью. Ведь если ОПС не оказывает большое влияние на

другое оборудование, подключенное в ту же сеть, то обратное вполне возможно.

И в случае каких�либо неполадок в сети по вине стороннего оборудования есть

большой риск сбоя и в работе системы охранной или пожарной сигнализации, что,

согласитесь, крайне нежелательно. Сетевое подключение дает широкие возмож�

ности по организации совместной работы непосредственно между приборами ОПС.

Например, обмен тревожными событиями или управление постановкой на охрану

с пульта, подключенного к одному прибору шлейфами на другом приборе. Ethernet

является идеальным решением для построения распределенных систем безопас�

ности. Как правило, распределенная система объектов уже связана корпоратив�

ной сетью передачи данных. В этом случае мы получаем готовую транспортную

сеть для централизованного администрирования, управления системой, создания

единого корпоративного центра реагирования. Глобальные сети могут использо�

ваться для организации централизованной охраны коммерческих и частных объек�

тов. Уже сейчас Интернет используется для связи объекта охраны с пунктом цент�

рализованной охраны. Более того, владелец может через Интернет получать ин�

формацию о состоянии своего объекта и даже управлять им. Конечно же, если

система безопасности имеет выход в Интернет, задачи защиты от искажения пе�

редаваемых данных или несанкционированного доступа к управлению выходят на

первый план.

Как уже говорилось выше, в настоящее время в основном Ethernet используется

для связи приемно�контрольных приборов между собой или с верхним уровнем.

Иногда через IP связываются адресные расширители с центральной панелью. Но�

вым этапом в развитии IP�технологий в ОПС может стать появление на рынке изве�

щателей с встроенным интерфейсом Ethernet. Этому способствует все большее

распространение технологии Power over Ethernet (или PoE –

стандарт IEEE 802.3af). PoE – это технология, позволяющая

передавать удаленному устройству вместе с данными элект�

рическое питание через стандартную витую пару в сети

Ethernet. Данная технология предназначена прежде всего для

IP�телефонии, точек доступа беспроводных сетей, web�камер,

сетевых концентраторов и других устройств, к которым неже�

лательно или невозможно проводить отдельный электричес�

кий кабель. Данное решение вполне подходит для подключе�

ния охранных и пожарных извещателей. В этом случае систе�

ма охранно�пожарной сигнализации будет представлять собой

приемно�контрольный прибор, транспортную систему Ethernet,

по которой вместе с данными передается питание и извещате�

ли, к каждому из которых подключается сетевой патчкорд от

ближайшего концентратора. При этом значительно упростит�

ся монтаж и пусконаладка системы, снизится стоимость ра�

бот. В процессе эксплуатации упрощается модернизация сис�

темы. При наличии на объекте структурированной кабельной

системы (СКС) добавить новый извещатель или перенести ра�

нее установленный в другое место будет не сложно. Конечно,

наличие в каждом датчике встроенного Ethernet интерфейса,

причем в случае использования PoE еще и сплиттера (разде�

лителя, который отделяет цифровые данные от электропита�

ния и подает их на два разных выхода), удорожает изделие.

Но все, что связано с IP�технологиями, стремительно дешеве�

ет. И конечно, не нужно забывать, что кабельная система при

этом разделяемая с другими приложениями и системами зда�

ния, что значительно удешевляет проект в целом.
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