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Стратегия
Ведущими отечественными специалистами
были охарактеризованы наиболее значимые
процессы, произошедшие в последнее время
в индустрии безопасности. Среди основных тен-
денций отмечены следующие: 
● традиционно первые позиции на рынке безо-

пасности удерживают системы контроля
и управления доступом, видеонаблюдения
и охраны, защиты речевой информации, ней-
трализации несанкционированного доступа
к информации в компьютерных системах
и сетях;

● стало заметным влияние Интернет-технологий
на все сферы безопасности, которое выража-
ется в "интеллектуализации" нового поколения
технических средств и систем защиты инфор-
мации, охраны, управления безопасной
деятельностью предприятий и т.д.;

● повышается квалификация работающих
в сфере безопасности организаций.

Компания "Сигма-ИС" вовремя уловила эти тен-
денции и произвела соответствующие измене-
ния в своей технической политике на рынке
безопасности. Ожидается, что наиболее быстры-
ми темпами будут развиваться методы, модели,
способы и алгоритмы, обеспечивающие:
● сжатие, накопление и резервирование

информации в системах защиты и обработки
данных;

● маскирование значимой информации с це-
лью введения неузнаваемости ее источника
(собственника), семантической неразборчи-
вости (техническое закрытие) и сокрытия
фактов передачи/хранения конфиденциаль-
ной информации (скрытность связи, стегано-
графия);

● защиту информационных сообщений и мате-
риалов от компьютерной фальсификации
и монтажа, выявление признаков дезинфор-
мации;

● информационно-аналитическое и информа-
ционно-диагностическое обеспечение безо-
пасной деятельности предприятий, консал-
тинговые услуги в сфере информационной
и экономической безопасности.

В сферу интересов "Сигмы-ИС" также входят
вопросы разработки и внедрения продуктов
и услуг, эффективно обеспечивающих:

● защиту от вредного воздействия информации
на жизнь и здоровье людей (проблемы
информационно-психологической, физиоло-
гической и духовной безопасности);

● охрану и защиту объектов интеллектуальной
собственности, персональных данных, вклю-
чая как организационно-технические, так
и правовые аспекты;

● достоверный прогноз и минимизацию при-
чиненного ущерба в случае реализации инфор-
мационных угроз, включая восстановление и ре-
конструкцию искаженной информации, улучше-
ние качества ее представления и восприятия;

● безопасность жизнедеятельности человека на
основе функционирования интеллектуальных
систем, в том числе и в рамках проекта
"Интеллектуальное здание".

Возможно, именно такие направления станут
лидерами индустрии безопасности будущего.
Наш рынок безопасности, как и зарубежный,
все более становится рынком высоких и, преж-
де всего, интеллектуальных технологий. При
создании программно-аппаратного или про-
граммного продукта многих чисто "железных"
проблем просто не существует, хотя вложения
в программный продукт могут быть не меньши-
ми, чем в "железо". 
Использование интеллектуальных технологий об-
работки данных дает возможность значительно

повысить безопасность функционирования
различных систем, в том числе компьютеризиро-
ванных. Это справедливо и для быстро развиваю-
щегося направления под названием "интеллекту-
альное здание", которое следует рассматривать
как единую автоматизированную систему управ-
ления жизнедеятельностью объекта. 

Тактика 
Из всего блока текущих задач, стоящих перед
компанией "Сигма-ИС" в этом году, выделяются
те, которые в той или иной мере касаются
компьютерных аудиовидеотехнологий. 
● Управление автоматизированными система-

ми жизнеобеспечения и доступа по образцу
голоса, лица:
– аудиовидеомониторинг событий, явлений,
процессов;
– идентификация пользователей;
– распознавание "ключевых" слов, лиц (в ди-
намике, статике);
– оповещение о тревожных событиях с де-
монстрацией аудиовидеоряда.

● Обработка аудиовидеоматериалов:
– шумоочистка аудиовидеозаписей;
– накопление (сжатие – восстановление)
аудиовидеоинформации;
– архивация (структуризация – сегментация)
аудиовидеоданных;
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– преобразование аудиовидеоданных в иные
формы представления без потери информатив-
ности.

● Передача-прием аудиовидеоинформации:
– от удаленного источника по низкоскорост-
ным каналам связи и компьютерным сетям;
– от близко расположенных видеокамер
и микрофонов (телефонных линий);
– в режимах: совместном – раздельном, глас-
ном – скрытном, открытом – защищенном;
– в персональный компьютер – в автономный
накопитель или устройство отображе-
ния/оповещения.

● Защита аудиовидеоматериалов, информа-
ции:
– в процессе управления автоматизиро-
ванными системами жизнеобеспечения
и доступа;
– в ходе приема – передачи или накопле-
ния – хранения аудиовидеоматериалов
по общедоступным каналам связи;
– использование индивидуальных голосовых
и физиономических признаков для защиты
конфиденциальной информации иного рода
на различных носителях.

Решение вышеобозначенных  задач является
одним из основных направлений работы НПФ
“Сигма-ИС” и хорошо кореллируются, как с тра-
диционными видами деятельности фирмы
в области интегрированных систем безопасно-
сти, такими как охранно-пожарная сигнализа-
ция, компьютерные системы контроля доступа
и видео наблюдения и др., так и с перспектив-
ными, в которых  уже сделаны первые шаги.
Здесь имеется в виду создание “Сигмой-ИС”
собственных информационно-аналитических
и консалтиноговых систем безопасности, соз-
дание новых устройств управления интеллекту-
альным зданием (“Рубеж-60”) и др. 
Успехи компании в решении обозначенных
задач стали возможны благодаря реализации
абсолютно нового запатентованного подхода
к цифровой аудиовидеообработке через обра-
ботку изображений графических образов аку-
стических сигналов и речи и звуковых сигналов,
априорно содержащих информацию об исход-
ном видеоматериале. 
Это позволило передавать звуки и речь, а точ-
нее – изображения их графических образов,
непосредственно в снимаемых видеокадрах,
с последующим обратным переходом от графи-
ческого к волновому акустическому представле-
нию. Это сняло проблему синхронизации одно-
временно передаваемой по компьютерным
сетям оцифрованной аудиовидеоинформации.
На основе этого же подхода был разработан
новый элемент защиты бумажных документов от
фальсификации и подделки, названный "рече-
вой подписью" (РП), которая представляет
собой некое бинарное узорчатое изображение,
полученное в результате использования
технологии перевода речевой информации
о ключевых моментах документа или всего его
содержания в вид графических образов, с воз-
можностью обратного перехода от изображений
РП к форме звуковой волны, когда необходимо
убедиться не только в истинности и целостно-
сти, но и в авторстве данного документа.
Проставленную на документе РП уже невозмож-
но незаметно подделать или изменить, одно-

временно с подделкой
значимых слов в ней
содержащихся и отве-
чающих за основное
содержание того само-
го документа, который
она защищает. РП це-
ликом и полностью
связана со смысловым
содержанием и автор-
ством документа, к ко-
торому она прилагает-
ся. В этом ее коренное
отличие от других за-
щитных меток, совме-
стно с которыми она
может использоваться,
но которые в отличие
от РП удостоверяют
подлинность докумен-
та только лишь фактом
своего собственного
наличия. 
Уже получены предло-
жения по использова-
нию технологии РП
в составе программно-
го обеспечения (ПО)
бюро пропусков важ-
ных объектов защиты,
когда лицо, заказыва-
ющее пропуск, остав-
л я е т в б у м а ж н о й
форме заявки помимо
традиционных рекви-
зитов и речевой аналог своего запроса, кото-
рый может потом быть озвучен и опознан при
возникновении конфликтных ситуаций.
Наиболее впечатляющие результаты на основе
предложенного подхода достигнуты в вопросах
шумоочистки некачественных аудиовидеомате-
риалов и их одновременного сжатия-восста-
новления. Это позволило создать собственный
широкодиапазонный, нечувствительный к по-
мехам аудиокодек, работающий с задаваемыми
скоростями кодирования от 64 до 1 кбод.
Использование для сжатия аудио- и видеоин-
формации, представляемой в виде последова-
тельности кадров, и вейвлет-преобразований
упростило конструкторскую реализацию про-
граммно-аппаратных и автономных устройств
аудиовидеонакопителей и модемов различных
типов и тем самым повысило их надежность. 
В настоящее время идет обкатка технологий
в опытных программно-аппаратных и автоном-
ных реализациях. Завершена разработка платы
ввода-вывода в ПК аудиовидеоинформации
(одновременно по 4 каналам) с соответствую-
щим ПО, которая послужит прототипом линей-
ки аудиовидеонакопителей и модемов нового
поколения, взаимодействующим между собой
по локальным и глобальным компьютерным
сетям. Появятся как отдельное специальное ПО
шумоочистки и реализации технологии речевой
подписи, так и автономные устройства с анало-
гичными функциями. 
Результаты проведенных исследований, воз-
можно, очень скоро будут доступны потенци-
альным клиентам в виде законченного, недо-
рогого и надежного коммерческого продукта.

Позиция
Разработчики сейчас находятся в начале пути по
внедрению своих интеллектуальных технологий
в различные сферы человеческой деятельности,
однако уже выработана определенная позиция
по главному вопросу: отношению к клиенту,
который доверяет им свою безопасность.
Очень часты случаи, когда компьютерная систе-
ма, проданная как законченный товар, на са-
мом деле таковой не является, а достраивается
и дорабатывается и инсталлятором, и заказчи-
ком, и фирмой-изготовителем. В оправдание
этого порой называется использование в соста-
ве систем безопасности бытовых компьютеров. 
Да, вряд ли кому-то придет в голову осуществ-
лять ракетные пуски с помощью бытового
компьютера. Однако и замена такового на его
"промышленный" вариант не всегда приводит
к повышению надежности (в отличие от цены),
поскольку и периферия часто бывает некачест-
венная.
Поэтому в основе любых изделий "Сигмы-ИС",
также как и в серьезных зарубежных системах,
лежат только профессиональные процессоры
с "намертво" зашитым высокоинтеллектуальным
программным обеспечением. Вместе с тем цена
таких извещателей, датчиков и контроллеров
значительно ниже зарубежных аналогов, а зачас-
тую подобные устройства и вовсе отсутствуют на
российском рынке. Ставить на первое место
интересы заказчика – наша позиция. ■
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