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Системный подход к построению Системный подход к построению 
комплексной автоматизированной комплексной автоматизированной 

системы обеспечения безопасности системы обеспечения безопасности 

города (КАСОБГ)города (КАСОБГ) 



  

Алгоритм создания КСАСОБГАлгоритм создания КСАСОБГ



  

Отчет проведенной экспертизы вероятных угроз, Отчет проведенной экспертизы вероятных угроз, 
возможного ущерба и мер защиты ОБЪЕКТАвозможного ущерба и мер защиты ОБЪЕКТА



  
 с диспетчерским пунктом                                            без диспетчерского пункта
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комплекс
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надземный переход

тоннельно-транспортные развязки  
(Гагаринская ТР)

АСУ ТП
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1 уровень
ССтруктурная схема КАСОБГ       труктурная схема КАСОБГ       

коммуникационная 
подсистема

подсистема сбора, 
обработки, 
хранения 

информации подсистема 
мониторинга 
управления

ГДЦ

2 уровень
коммуникационная 

подсистема
подсистема сбора, 

обработки, 
хранения 

информации подсистема 
мониторинга 
управления

ЛДПЕДДСЕДДС
городагорода

коммуникационная 
подсистема
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-кационная 
подсистема

управление
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кационная 
подсистема

подс-ма сбора, 
обработки, хранения 
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подсистема 
автоматического 

управления
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подземный переход

события, телеметрия

видеоинформация

тревожные сообщения



  

Общая структура системы безопасности типового объектаОбщая структура системы безопасности типового объекта

КОММУНИКАЦИОННАЯ 
подсистема

(прием/передача 
информации)

ИНФОРМАЦИОННАЯ
подсистема

(сбор, обработка,
хранение информации)

УПРАВЛЯЮЩАЯ
подсистема

(отображение, 
мониторинг и управление)

УПРАВЛЕНИЯ В 
РЕЖИМЕ НШС, ЧС 

подсистема

подсистема информационной безопасности

ЖИЗНЕОБЕСПЕЧЕНИЯ
(технологической безопасности ) КОМПЛЕКСНОЙ БЕЗОПАСНОСТИСПЕЦИАЛИЗИРОВАННАЯ

(безопасности ДД)

теленаблюдения
транспортной 
зоны

мониторинг
транспортных
потоков

управление
движением

энергоснабжение

освещение

контроль ГВС

общеобменная вентиляция

водоснабжение, канализация

водоудаление

отопление, обогрев

связь

ПРОТИВОПОЖАРНАЯ
БЕОПАСНОСТЬ

контроль деформаций и разрушений конструкций

оповещение и эвакуация при ЧС

обнаружение и извещение
о пожаре

пожаротушение

огне-дымо защита

охранная сигнализация

СКУД

ОХРАННАЯ 
БЕОПАСНОСТЬ

тревожная сигнализация

охранное телевидение

обнаружение ВВ и ВУ

уровень управления

уровень функциональных
подсистем

уровень компонентов



  

Структурная схема СБО типового объектаСтруктурная схема СБО типового объекта

Радиосеть ГУП «ГОРМОСТ» (ЛДП)

Сеть обмена данными с ЛДП
 ГУП «ГОРМОСТ»

ЕДДС города
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внутренние защищенные каналы (Ethernet)

шлюзы обмена данными
с ЛДП, ЕДДС, СОБГ

радиомодемы обмена
данными с ЛДП, ГДЦ 

КОММУНИ-
КАЦИОННАЯ
СИСТЕМА

радиомодем,
терминал

обмена
(ВОЛС)

интегрированная 
СБО объекта

АФУ

Охранное телевидение



  

Интегрированная система объектового мониторинга Интегрированная система объектового мониторинга 
и управления  Р-09 ШУи управления  Р-09 ШУ

технологическое и охранное 
телевидение

противопожарная защита

технологическая безопасность (вентиляция, ГВС …) 

охранная сигнализация, СКУД, оповещение



  

внутренние защищенные каналы (Ethernet)
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Структурная схема Главного Диспетчерского ЦентраСтруктурная схема Главного Диспетчерского Центра

  

  АРМ зам. директора
по безопасности

ЦДП
  

  АРМ директора
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кластер 
(сервер приложений,
сервер БД, 
дисковый массив)

контроллер СОКП

шлюзы обмена данными
с ЛДП, ЕДДС, СОБГ
(сервер VPN)

терминалы обмена
данными (ВОЛС, РС, СЕВ)
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АРМ диспетчера 
технической безопасности

АРМ диспетчера 
технологической 

безопасности

АРМ
инженера

сопровождения

средства
документирования

V-ip связь V-ip связь

аудио
контроль

Радиосеть

Сеть обмена данными с ЛДП
 

ЕДДС города

      оперативная обстановка           видеонаблюдение                  видеонаблюдение                   
состояние систем
                             безопасности

радио 
модем

GSM 
модем

мобильный
АРМ 

мобильный
элемент



  

транспортный тоннель

внутренние защищенные каналы (Ethernet)
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Структурная схема Локального Диспетчерского ПунктаСтруктурная схема Локального Диспетчерского Пункта
ЛДП
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кластер 
(сервер приложений,
сервер БД, 
дисковый массив)

контроллер СОКП

шлюз обмена данными
с ГДЦ, ЕДДС, СОБГ

АРМ диспетчера 
технической безопасности

АРМ диспетчера 
технологической 

безопасности

техноло-
гический

АРМ

средства
документирования

V-ip связь V-ip 
связь

аудио
контроль

      оперативная обстановка             видеонаблюдение, охранное 
ТВ

радиомодемы обмена
данными с объектами, ГДЦ 

Радиосеть

Сеть обмена данными с ГДЦ
 

ЕДДС города

радио 
модем

GSM 
модем

мобильный
АРМ 

мобильный
элемент

эстакада

мост

путепровод

надземный переход
СБО
объекта

подземный переход

ЕДДС города



  

Учебный класс – тренажерУчебный класс – тренажер
ПТК УТКПТК УТК

АРМ
ПРЕПОДАВАТЕЛЯ

Сеть обмена данными
 ГУП «ГОРМОСТ»

ТОННЕЛЬНО-ТРАНСПОРТНАЯ РАЗВЯЗКА

ЛОКАЛЬНЫЙ ДИСПЕТЧЕРСКИЙ ПУНКТ

ГЛАВНЫЙ ДИСПЕТЧЕРСКИЙ ЦЕНТР

•подготовка персонала дежурных смен

•обучение и тренировка в режиме имитации 
ЧС

•прием экзаменов и зачетов.

•разработка и апробация на основе 
моделирования комплексных  алгоритмов 
автоматизированного управления СБО в 
режиме ЧС
•проведение компьютерных КШУ и деловых 
игр с руководящим составом 
эксплуатирующих организаций и служб, а 
также служб города принимающих участие в 
ликвидации ЧС.
•апробация на основе натурного 
моделирования (при необходимости 
корректировка) алгоритмов автоматического 
управления системами и механизмами СБО 
объекта

интегрированная 
СБО объекта
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