
ПРОЦЕДУРЫ BACNET
В этой статье описываются типовые процедуры, которые используются в системах

автоматизации. 

ПРОЦЕДУРЫ АРХИВАЦИИ И ВОССТАНОВЛЕНИЯ
В BACnet системах управления зданием многие устройства содержат данные конфи�

гурации, которые, как правило, могут изменяться с помощью специальных инструмен�

тальных средств, предоставляемых производителем оборудования. Конфигурация мо�

жет содержать как видимые по сети BACnet объекты, так и несетевые локальные

параметры. Далее мы рассмотрим стандартные методы BACnet для сохранения и восста�

новления конфигурационных данных. Процедуры архивации и восстановления исполь�

зуют объекты типа Файл для хранения и передачи данных. Содержимое и формат кон�

фигурационных файлов определяется в частном порядке для каждого устройства. Выбор

в использовании потоковых файлов или файлов, основанных на записях, также остает�

ся за разработчиком BACnet устройства. Службы, требующие поддержку процедур ар�

хивации и восстановления: ReinitializeDevice, ReadProperty, WriteProperty, AtomicWriteFile,

AtomicReadFile и опционально CreateObject, ReadPropertyMultiple, WritePropertyMultiple.

Для лучшего понимания процесса архивации рассмотрим пример, где устройство А

выполняет процедуру архивации, и устройство В является устройством, данные которо�

го архивируются. 

Инициализация процедуры архивации: Устройство А отправляет сообщение Reini�

tializeDevice (STARTBACKUP, <password>) и ожидает ответа от устройства В для продолже�

ния процедуры.

Подготовка к процедуре архивации: Перед началом архивирования устройство А

считывает свойство Backup_Preparation_Time, если оно представлено, из устройства В. Ес�

ли свойство не задано, принимается значение 0. После приема сообщения ReinitializeDevice,

если устройство В способно выполнить процедуру архивации, то оно отвечает с Result(+)

на данный запрос. Устройство В устанавливает свойство Backup_And_Restore_State в зна�

чение PREPARING_FOR_BACKUP. После получения положительного ответа устройство А на�

чинает мониторить свойство Backup_And_Restore_State и не начинает процедуру архи�

вирования до тех пор, пока свойство не примет значение PERFORMING_A_BACKUP. В течение

времени, определенного в Backup_Preparation_Time, устройство В игнорирует все запро�

сы от устройства А. В это время неответ от устройства не должен приниматься за ошибку.

Как только устройство В устанавливает свойство Backup_And_Restore_State в PER�

FORMING_A_BACKUP, оно готово принимать запросы, даже если время Backup_Prepa�

ration_Time еще не вышло. Если устройство В не может выполнить архивирование или

уже его выполняет в настоящий момент, оно отвечает на запрос ReinitializeDevice от�

ветом Result(�). Если устройство B поддерживает процедуру архивирования и запрос был

правильно сформулирован, то возможны следующие коды ошибок:

■ DEVICE: CONFIGURATION_IN_PROGRESS – если устройство уже обрабатывает запрос

на архивирование или восстановление;

■ SECURITY: PASSWORD_FAILURE – если пароль, указанный в запросе, некорректен или

не предоставлен.

После того как устройство В ответило на запрос ReinitializeDevice ответом Result(+),

оно имеет Backup_Preparation_Time секунд для подготовки к процедуре архивирования.

В течение этого времени устройство не отвечает ни на какие запросы. Когда подготов�
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ка к архивированию завершена, объекты конфигурации становят�

ся доступны в устройстве и свойство Backup_And_Restore_State

устанавливается в значение PERFORMING_A_BACKUP. Если уст�

ройство В не может успешно завершить подготовку,

Backup_And_Restore_State устанавливается в значение

BACKUP_FAILURE. Устройство А завершает процедуру архивиро�

вания при обнаружении значения BACKUP_FAILURE.

Как будет отвечать устройство В на запросы в процессе архи�

вирования, определяют разработчики устройства. Исключение со�

ставляет лишь то, что устройству В требуется выполнить и завершить

запросы на чтение, которые приходят от устройства А. Замечу, что

устройство В может вернуть ошибку UKNOWN_FILE_SIZE в ответе в

свойстве File_Size в любом из конфигурационных файлов, если

размер файла неизвестен. Любые другие запросы могут быть от�

клонены в процессе архивирования с классом ошибки DEVICE и

кодом ошибки DEVICE_BUSY.

Также разработчики решают, будет ли устройство продол�

жать выполнять свою основную задачу в процессе архивирова�

ния. Если устройство В изменяет свое поведение, тогда свойство

System_Status устанавливается в значение BACKUP_IN_PROGRESS. 

Загрузка параметров архивации: После приема ответа

Result(+), устройство А считывает свойство Configuration_Files

из объекта Device. Это свойство используется для определения

файлов конфигурации для чтения, а также порядка, в котором они

должны вычитываться из устройства. 

Архивирование конфигурационных файлов: Как только устрой�

ство А определяет файлы, которые составляют конфигурацию,

далее определяется тип каждого файла и используется служба

AtomicReadFile для чтения каждого конфигурационного файла из

устройства В. Каждый файл может быть считан как поток байтов

или как последовательность записей в зависимости от значения

свойства File_Access_Method. Файлы читаются в том же поряд�

ке, в котором они указаны в свойстве Configuration_Files. Стан�

дарт BACnet не описывает действия устройства А с полученными

конфигурационными файлами, хотя, конечно, в общем задача

этого сервиса – позволить оператору сохранить настройки уст�

ройства В и восстановить их в случае повреждения конфигура�

ции устройства.

Завершение процедуры архивирования: Когда все конфигу�

рационные файлы считаны, устройство А посылает сообщение

ReinitializeDevice (ENDBACKUP, <password>) в устройство В. Уст�

ройство В выполняет все действия, необходимые для заверше�

ния архивирования и перевода устройства в состояние, которое

было до начала архивирования, или в любое другое состояние,

определенное производителем. Устройство В не должно оста�

ваться в режиме BACKUP_IN_PROGRESS после завершения про�

цедуры архивирования. Если устройству А необходимо прервать

процесс архивирования (по любой причине, например, пользо�

ватель прервал процедуру, устройство В не дает доступ к чтению

конфигурационных файлов, или устройство А обнаружило любые

другие условия, которые не позволяют выполнить архивирова�

ние), также отправляется сообщение ReinitializeDevice (END�

BACKUP, <password>). Если процедура архивирования прервана,

все уже считанные конфигурационные файлы не могут считать�

ся актуальными и после возобновления процедуры должны быть

считаны заново. Если устройство В не принимает никаких сооб�

щений, связанных с процедурой архивирования от устройства А

в течение интервала времени, указанного в свойстве

Backup_Failure_Timeout, устройство В должно определить эту си�

туацию как прекращение выполнения процедуры и самостоя�

тельно выйти из режима архивирования. Сообщения, связанные

с процедурой архивирования, определены в следующих служ�

бах: ReadProperty, ReadPropertyMultiple, WriteProperty, 

WritePropertyMultiple, CreateObject, AtomicReadFile. Когда архи�

вирование завершено, устройство В устанавливает свойство

Backup_and_Restore_State в значение IDLE.

Аналогично рассмотрим процедуру восстановления.

Инициализация процедуры восстановления: Устройство А

отправляет сообщение ReinitializeDevice (STARTRESTORE,

<password>) и ожидает ответа от устройства В для продолжения

процедуры восстановления.

Подготовка к процедуре восстановления: Перед началом

процедуры устройство А считывает свойство Restore_Prepa�

ration_Time, если оно представлено, из устройства В. Если свойство

не задано, принимается значение 0. После приема сообщения Reini�

tializeDevice, если устройство В способно выполнить процедуру

восстановления, оно отвечает с Result(+) на данный запрос. Устрой�

ство В устанавливает свойство Backup_And_Restore_State в зна�

чение PREPARING_FOR_RESTORE. Если устройство В не может выпол�

нить восстановление или уже его выполняет в настоящий момент,

то оно отвечает на запрос ReinitializeDevice ответом Result(�). Ес�

ли устройство B поддерживает процедуру восстановления и за�

прос был правильно сформулирован, то возможны следующие ко�

ды ошибок:

■ DEVICE: CONFIGURATION_IN_PROGRESS – если устройство

уже обрабатывает запрос на архивирование или восста�

новление;

■ SECURITY: PASSWORD_FAILURE – если пароль, указанный в за�

просе, некорректен или не предоставлен.

После того как устройство В ответило на запрос Reinitial�

izeDevice ответом Result(+), оно имеет Restore_Preparation_Time

секунд для подготовки к процедуре восстановления. В течение

этого времени устройство не отвечает ни на какие запросы. Ко�

гда подготовка к восстановлению завершена, свойство

Backup_And_Restore_State устанавливается в значение PER�

FORMING_A_RESTORE. Если устройство В не может успешно за�

вершить подготовку к восстановлению конфигурации,

Backup_And_Restore_State устанавливается в значение

RESTORE_FAILURE. Устройство А завершает процедуру восстанов�

ления при обнаружении значения BACKUP_FAILURE.

Восстановление конфигурационных файлов: Устройство А

использует службу AtomicWriteFile для записи каждого конфигу�

рационного файла в устройство В. Если какой�либо из файлов не

существует в устройстве В, производится попытка создать файл

с помощью службы CreateObject. Все файлы, которые уже суще�

ствовали в устройстве В и отличаются по размеру от записывае�

мых, сначала обрезаются до нулевого размера записью 0 в свой�

ство File_Size и затем новый контент записывается в файл

устройства.

Стандарт BACnet не описывает формат и методы валидации

контента конфигурационных файлов. Все это определяет про�

изводитель оборудования. Устройство В может отклонить опе�

рацию записи, если будут обнаружены какие�либо ошибки за�

писи: ошибка CRC, ошибка типа данных и т.п. В этом случае

устройство возвращает класс ошибки SERVICES и код ошибки

INVALID_CONFIGURATION_DATA. Стандартом не оговаривается,

будет ли устройство А повторять попытки записи и как долго это

будет производиться, но устройство А должно прервать процеду�

ру восстановления, если устройство В будет продолжать возвра�

щать ошибку.

Завершение процедуры восстановления: Когда устройство А

запишет все конфигурационные файлы, в устройство В отправ�

ляется сообщение ReinitializeDevice (ENDRESTORE, <password>).

Устройство В выполняет все действия, необходимые для восста�

новления конфигурационных данных, включая валидацию при�

нятых файлов. Если проверка принятых данных выявляет ошиб�

ки, то устройство выставляет в свойстве System_State значение,

отличное от DOWNLOAD_IN_PROGRESS.

Если устройству А необходимо прервать процесс восстановле�

ния (пользователь прервал процедуру, устройство В не дает до�

ступ к записи конфигурационных файлов и т.д.), отправляется со�

общение ReinitializeDevice (ABORTRESTORE, <password>). После

получения этого сообщения устройство В прерывает процедуру

восстановления в течение Restore_Completion_Time секунд.

Если устройство В не принимает никаких сообщений, связан�

ных с процедурой восстановления, от устройства А в течение ин�

АВТОМАТИЗАЦИЯ



тервала времени, указанного в свойстве Backup_Failure_Timeout,

устройство В должно определить эту ситуацию как прекращение

выполнения процедуры и самостоятельно выйти из режима вос�

становления конфигурации. Сообщения, связанные с процедурой

восстановления, определены в следующих службах: ReadProperty,

ReadPropertyMultiple, WriteProperty, WritePropertyMultiple, 

CreateObject, AtomicReadFile. Когда восстановление конфигу�

рации завершено, устройство В устанавливает свойство

Backup_and_Restore_State в значение IDLE.

ПРИОРИТИЗАЦИЯ КОМАНД BACNET
В системах управления зданием любой объект может управ�

ляться из разных источников. Например, текущее значение объ�

екта Бинарный Выход, отвечающего за управление освещением,

может устанавливаться из различных приложений, таких как из�

мерение параметров освещенности или таймера, работающего

по временному расписанию. Каждое такое приложение имеет

определенную функцию для управления этим выходом. Когда

два или более приложения пытаются получить доступ на изме�

нение состояния объекта, для предотвращения конфликтов не�

обходима система арбитража. Цель процесса арбитража состо�

ит в упорядочивании поведения объекта, который управляется

одновременно несколькими приложениями. 

В BACnet арбитраж реализуется встроенной схемой приори�

тизации, которая предусматривает различные уровни приорите�

тов для команд. Каждый объект содержит свойство, которое от�

вечает за приоритет команд. Следующие свойства объектов

участвуют в механизме приоритизации:

■ Командное свойство: каждый объект поддерживает прио�

ритеты команд, значения таких свойств управляются механиз�

мом приоритизации.

■ Массив приоритетов: это свойство представляет собой мас�

сив значений «только для чтения», содержащий список ко�

манд по приоритету в порядке убывания важности. Высший

приоритет имеет младший элемент массива.

Для объектов BACnet используется фиксированный на�

бор значений приоритетов 1�16. Где 1 – наивысший уровень

приоритета. Назначение командам определенных приори�

тетов осуществляется, главным образом, при конфигурирова�

нии системы.

Однако есть несколько стандартных командных приорите�

тов:

Стандартные приоритеты:А
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Другие стандартные приложения, такие как Превышение тем�

пературы, Достижение лимита, Оптимальный старт/стоп, Цикл

нагрузки и Планировщик, могут иметь различные приоритеты в

зависимости от особенностей конкретной системы. Такой подход

позволяет гибко настраивать поведение системы в целом и ис�

ключить конфликты при одновременном доступе к объекту управ�

ления.

Продолжение следует...

Приоритет Приложение (команда)
1 Ручной аварийный выключатель

2 Автоматический аварийный выключатель

5 Критическое управление оборудованием

6 Вкл./Выкл. при достижении минимума

8 Ручное управление оператором

НОВОСТИ

системы контроля и управления доступом RusGuard.

Технологии, заложенные в основу ПО RusGuard Soft совместно с техни�

ческими особенностями оборудования, позволяют строить единую ком�

бинированную систему, включающую в себя неограниченное количест�

во серверов оборудования и серверов БД. ПО RusGuard Soft в полной

версии поставляется бесплатно.

■ ЗАО НВП «Болид» сообщает об успешном завершении проекта по ин�

теграции оборудования ИСО «Орион» с системой «Андромеда».

Ключевым устройством интеграции служит преобразователь форматов –

Союз RF. Пульт контроля и управления «С2000М» подключается к «Союз

RF» через последовательный порт RS�232 и передает ему свои сообще�

ния в цифровом виде. Это позволяет передавать информацию из охран�

но�пожарной системы объекта в ЦСМ «Андромеда» по радиоканалу и

GSM. 

■ Клавиатуры Риф�КТМ�N и Риф�КТМ�NL производства компании «Аль�

тоника» предназначены для постановки/снятия объекта с охраны и вклю�

чаются в состав охранного оборудования и системы контроля доступа.

Набор цифрового кода на клавиатуре эмулирует функцию прикладыва�

ния ключа TouchMemory к считывателю, оставляя при этом возможность

одновременного использования внутри одной системы и клавиатуры

Риф�КТМ, и ключей Touch Memory. Тестирование клавиатур�эмуляторов

Риф�КТМ�N и Риф�КТМ�NL показало их полную работоспособность и со�

вместимость с широким спектром приборов, в частности:

– Нота�2, производитель «Аргус�Спектр»;

– ML�194 – электромагнитный замок с контроллером, производитель

ACCORDTEC;

– КВАРЦ, производитель «Арсенал»;

– ВЭРС�ПК, производитель «ВостокЭлектроРадиоСервис»;

– Астра�712, производитель ЗАО НТЦ «Теко»;

– Гранд МАГИСТР�2А, производитель «Магистраль»;

– Циркон�8, производитель ООО «Альфа�Арсенал»;

– Z�5R – контроллер, производитель IronLogic;

– Минитроник�8, производитель «Юнитест».

■ В АСБ «Рубикон» реализована возможность подключения Proximity

считывателей «Parsec» типов PR�EH03, PR�EH05, PR�EH09, PR�EH16. Счи�

тыватели подключаются через адресный расширитель AR5 ко входу ШС5,

настроенному в режиме считывателя ключей TouchMemory. Код Prox�

imity карты преобразуется в формат кода ключа TouchMemory и может при�

сваиваться как идентификатор пользователю при регистрации.

■ С 10 июля 2012 года «К�Инженеринг» запускает в серийное производ�

ство обновленный дымовой пожарный извещатель ИП212�66 «ПАРТ�

НЕР».

Встроенный в ИП212�66 «ПАРТНЕР» микропроцессор обеспечивает:

– аналоговую и цифровую фильтрацию электромагнитных помех;

– автоматическую настройку чувствительности;

– индикацию запыления и неисправности.

■ В настоящее время система охранно�пожарной сигнализации и опо�

вещения «Стрелец» и СКУД Parsec интегрированы в единый комплекс под

управлением программного обеспечения СКУД Parsec. Данное интегра�

ционное решение предоставляет ряд нестандартных функций, напри�

мер:

– единая СКУД для нескольких территориально удаленных предпри�

ятий (в разных городах);

– использование одной СКУД для юридически независимых организа�

ций (например, офисы компаний в бизнес�центре);

– поддержка множества карт доступа у каждого пользователя с разны�

ми уровнями доступа;

– организация проезда автомобилей по двум признакам – государ�

ственному номеру автомобиля и карте водителя;

– возможность создания сценариев управления оборудованием по со�

бытиям системы;

– интеграция с ОПС «Стрелец».

■ Компания «РусГард» объявляет о выходе релиза ПО RusGuard Soft

1.0.2, представляющего собой новейший программный комплекс дляН
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