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Системный подход к построению 
комплексной автоматизированной системы 
обеспечения безопасности города (КАСОБГ)

Проживание в современном мегаполисе 
таит в себе множество скрытых и явных опас-
ностей, которые приумножаются соразмерно 
расширению сетей криминальных структур и 
по мере появления новых террористических 
и техногенных угроз. Соответственно, чем бо-
лее сложной и неоднородной является инфра-
структура города, тем серьезнее должны быть 
требования к обеспечению безопасности ее 
граждан.

Достижение цели укрепления безопас-
ности требует решения целого ряда задач 
практически во всех сферах жизнедеятель-
ности, в т. ч.:
• в сфере общественной безопасности;
• в области предупреждения и ликвидации 

чрезвычайных ситуаций природного и тех-
ногенного характера;

• в техногенной сфере;
• в социальной сфере;
• в области экономики.

Одной из наиболее эффективных состав-
ляющих решения данных задач является 
создание комплексной автоматизированной 
системы обеспечения безопасности города, 
разрабатываемой на основе современных ин-
формационных технологий построения слож-
ных территориально распределенных систем.

В настоящее время в Москве и в ряде дру-
гих городов создаются и активно внедряются 
системы обеспечения безопасности города. 
Построение данных систем основано на кон-
цепциях системы «Безопасный город». Несмо-
тря на то, что концепции разрабатываются 
для каждого города отдельно, основным (а за-
частую единственным) направлением постро-
ения СОБГ является создание интегрирован-
ной системы видеонаблюдения.

На данный момент основными критериями 
эффективности этой системы считаются:
• общее количество действующих на терри-

тории города видеокамер,
• изменения в статистике раскрываемости 

преступлений и частота обращения к ви-
деоархиву силовых структур во время рас-
следования происшествий.
Безусловно, системы видеонаблюдения 

(особенно с  учетом их  возрастающей ин-
теллектуализации) решают многие вопросы 
укрепления безопасности. Однако возможно-
сти по раннему обнаружению и предотвра-
щению чрезвычайных ситуаций (особенно 
техногенного характера) с использованием 
только систем видеонаблюдения в настоящее 
время недостаточны для эффективной работы 
в этой сфере. Поэтому на основе многолетнего 
опыта создания и реализации сложных терри-
ториально распределенных систем интегриро-
ванной безопасности научно-производствен-

ной фирмой «СИГМА — Интегрированные 
Системы» (СИГМА-ИС) разработан систем-
ный подход к формированию комплексной 
автоматизированной системы обеспечения 
безопасности города (КАСОБГ) — как на этапе 
ее проектирования и реализации, так непо-
средственно в  ходе эксплуатации системы. 
Сущность данного подхода заключается 
в следующем:
• разработана методика моделирования 

и анализа полного набора угроз, а также 
степени рисков, и на ее основе определя-
ется необходимый уровень обеспечения 
безопасности системы в целом;

• в соответствии с выработанными и со-
гласованными требованиями по обеспе-
чению комплексной безопасности фор-
мируется структура системы в целом.
Алгоритм построения КСАСОБГ приведен 

на рис.1.
КАСОБГ строится как  открытая систе-

ма, обеспечивающая принципиальную воз-
можность в  достаточно широких пределах 
оперативной замены 
и  совершенствования 
отдельных функциональ-
ных модулей без наруше-
ния целостности и рабо-
тоспособности системы 
в целом.

Как  показали про-
веденные нами иссле-
дования и  результаты 
моделирования, эф-
фективным способом 
построением системы 
в части управления и мо-
ниторинга является по-
строение КАСОБГ в виде 
трехуровневой системы, 
а именно создание сле-
дующих уровней обе-
спечения безопасности:
• городского звена, 

обеспечивающего 
централизованный 
мониторинг и управ-
ление системой без-
опасности города 
в  целом, а  также 
в з а и м о д е й с т в и е 
с вышестоящими фе-
деральными систе-
мами безопасности;

• территориального 
звена, обеспечива-
ющего мониторинг 
и управление выде-
ленным (как прави-

ло, для крупного мегаполиса) сектором 
системы безопасности;

• объектового звена, обеспечивающего 
контроль и управление непосредствен-
но системой безопасности конкретного 
сооружения.
В соответствии с проведенной формализа-

цией целей и задач создания системы обеспе-
чения безопасности современного мегаполиса 
любого масштаба всю информацию, циркули-
рующую как в рамках системы, так и в части 
взаимодействия с внешними (федеральными) 
системами, рационально, во-первых, разде-
лить на следующие типы:
 - видеоинформация, формируемая система-

ми видеонаблюдения и охранного телеви-
дения объектов безопасности;

 - телеметрическая информация, формируе-
мая технологическими системами безопас-
ности и жизнеобеспечения объектов;

 - тревожная информация, автоматически 
формируемая всеми системами в  случае 

Рис. 1.  Алгоритм построения КАСОБГ
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возникновения нештатной и  чрезвычай-
ной ситуации;

 - управляющая информация, поступающая 
как от внутренних систем КАСОБГ, так и 
от внешних систем безопасности федераль-
ного уровня.
Во-вторых, важно определить приорите-

ты при передаче каждого типа информации 
(в  первую очередь тревожные сообщения, 
телеметрическая информация о неисправно-
стях оборудования и т. д.).

В-третьих, целесообразно установить 
периодичность обмена информацией — по-
стоянно или через определенный интервал 
(самоконтроль), в-четвертых — определить 
единые протоколы передачи для каждого типа 
информации, а также место и продолжитель-
ность ее хранения.

Разумеется, для  КАСОБГ, создаваемой 
как  открытая система, данные параметры 
должны быть настраиваемыми — как при ре-
ализации, так и в процессе эксплуатации си-
стемы.

Основными источниками информации, 
а  также объектами управления являются 
объекты города: жилые дома, места массового 
скопления людей, инженерные сооружения, 
транспортные коммуникации и т. д.

Несмотря, на их  различия  — в  части 
как масштабов, так и функционального на-
значения  — в  соответствии с  системным 
подходом необходимо проведение типизации 
всех объектов обеспечения безопасности. Так, 
для инженерных сооружений города Москвы 
данная типизация проведена и утверждена 
Департаментом жилищно-коммунального 
хозяйства и  благоустройства (ДЖКХ и  Б) 
правительства Москвы. Это мостовые соору-
жения, транспортные тоннели, пешеходные 
тоннели и т. д. Данный подход целесообраз-
но распространить и на остальные объекты 
города. Естественно, ряд объектов останутся 

уникальными. Однако для основной массы 
объектов указанная типизация и  связан-
ные с ней мероприятия позволят обеспе-
чить формирование паспорта безопасности 
объекта, в том числе:
• разработку для каждого типа объекта 

модели угроз и возможность опреде-
ления необходимого уровня безопас-
ности;

• определение для  каждого типа объ-
екта уровня важности, в  т. ч. с  уче-
том требований ГОСТ Р 22.1.12–2005 
«Структурированная система мони-
торинга и  управления инженерны-
ми системами зданий и сооружений» 
(СМИС);

• разработку типовой структуры инте-
грированной системы безопасности 
объекта;

• разработку порядка передачи инфор-
мации для принятия решения.
Общая структура типовой КАСОБГ 

включает в себя:
• уровень мониторинга и управления;
• уровень функциональных подсистем;
• состав подсистем — оборудование мо-

ниторинга и управления.
Разумеется, для каждого типа объекта со-

став функциональных подсистем различен. 
Но в общем виде можно выделить следую-
щие основные подсистемы безопасности 
объекта:
• система охранного телевидения (СОТ);
• система охранной сигнализации (СОС);
• система контроля и управления досту-

пом (СКУД);
• автоматическая система пожарной сиг-

нализации (АСПС);
• система тревожной сигнализации 

(СТС);
• система охранного и аварийного осве-

щения (СОАО);

• система голосового оповещения и связи 
(СГОС);

• система инженерно-технической укре-
пленности (СИТУ);

• система технологической безопасности 
(СТБ);

• система социальной безопасности.
Реализацию функций обеспечения мони-

торинга состояния, согласованного функци-
онирования и управления технологическим 
оборудованием представленных подсистем, 
а  также информационное взаимодействие 
с  внешними системами безопасности осу-
ществляется программно-техническим ком-
плексом (ПТК) объекта.

Пример структуры КСАСОБГ приведен 
на рис.2.

В основной состав ПТК входит оборудова-
ние, разработанное и серийно выпускаемое 
НПФ «СИГМА-ИС» серии «Рубеж». Интеллек-
туальным ядром ПТК является объектовый 
сервер безопасности  — прибор контроля, 
управления и видеонаблюдения «Рубеж Р-09» 
и его модификации для различных городских 
служб, позволяющие решать все задачи по-
строения системы без использования ПЭВМ, 
что значительно повышает надежность и про-
стоту эксплуатации в целом.

Кроме этого, «Рубеж Р-09» реализует 
управление приемом-передачей как  теле-
метрической, так и видеоинформацией. Но, 
что наиболее важно, «Рубеж Р-09» обеспечи-
вает реализацию комплексных алгоритмов 
автономного функционирования инженер-
ных сооружений в штатном режиме и режиме 
чрезвычайной ситуации, в том числе при от-
сутствии связи с верхним уровнем. При этом 
алгоритмы автономного комплексного управ-
ления для каждого объекта могут отрабаты-
ваться на специальных стендах, а затем пере-
носиться в ПТК, в том числе дистанционно 
(по каналам связи).

Для  обеспечения эффективного функ-
ционирования КАСОБГ в  соответствии 
с предлагаемым системным подходом разра-
батываются комплексные алгоритмы функци-
онирования системы в целом (как в штатном 
режиме, так и режимах ЧС), а также алгорит-
мы взаимодействия с внешними системами 
безопасности (в т. ч. федерального уровня).

Реализация данного подхода обеспечивает 
создание эффективных систем мониторинга 
и управления для верхнего и среднего уровней 
КАСОБГ — диспетчерских пунктов, как в ча-
сти реализации функциональных задач, так и 
в части рациональности построения, структу-
ры и состава технологического оборудования, 
автоматизированных рабочих мест.

Для городского и территориального зве-
на безопасности разработаны типовые про-
граммно-технические комплексы. Они имеют 
общую структуру и различаются в основном 
количеством технических средств. Типовая 
структура ПТК включает в себя:
• коммуникационную подсистему, обе-

спечивающую информационный обмен 
по различным каналам связи (в том чис-
ле узкополосным);

Рис. 2. Структура КАСОБГ
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• подсистему сбора, обработки и хране-
ния видео- и телеметрической инфор-
мации;

• подсистему мониторинга и управле-
ния  — автоматизированные рабочие 
места, коллективные средства отобра-
жения и документирования.
Программным обеспечением для поддерж-

ки КАСОБГ является специальное программ-
ное обеспечение (СПО)  — универсальная 
интеграционная платформа «RM-3», раз-
работанная НПФ «СИГМА-ИС», полностью 
реализующая функции в сетевом режиме как 
по приему / передаче информации (в т. ч. видео 
по низкоскоростным каналам связи), так и ее 
интеллектуальной обработки и эргономичном 
представлении.

Однако полнота реализации целевого на-
значения современных систем безопасности 
зависит не  только от  способа построения 
и  выбора технологического оборудования, 
но  и, в  значительной степени, от  возмож-
ностей дежурного персонала эффективно 
и  гибко применять технические средства 
управления в различных ситуациях в штат-
ном режиме и в режиме ЧС.

Для решения данных вопросов необходимо 
обеспечить эргономические показатели си-
стемы в целом, что реализовано с помощью 
заложенной в систему интеллектуальной со-
ставляющей (математического и программ-
ного обеспечения). Кроме того, необходимо 
создание учебно-тренажерных полигонов 
(УТП) в составе КАСОБГ.

Основными функциями УТП являются:
• подготовка персонала дежурных смен 

ДП, проведение обучения и тренировок;
• проведение компьютерных командно-

штабных учений и деловых игр с ру-
ководящим составом служб города, 
принимающих участие в ликвидации 
чрезвычайных ситуаций;

• разработку и  апробацию на  основе 
моделирования комплексных алгорит-
мов автоматизированного управления 
СОБГ в режиме различных чрезвычай-
ных ситуаций.
В целом внедрение системного подхода 

к построению комплексной автоматизиро-
ванной системы безопасности города по-
зволяет:
• при проектировании систем правиль-

но и достаточно полно отразить вопро-
сы и сроки выполнения мероприятий 
по  обеспечению комплексной без-
опасности инженерного сооружения, 
существенно сократить сроки проек-
тирования, исключить многократную 
переработку проектно-сметной доку-
ментации и, следовательно, ускорить 
сроки строительства объекта, что при-
ведет к значительной экономии финан-
совых средств;

• эксплуатирующим организациям  — 
без лишних затрат времени разработать 
необходимые документы по обеспече-
нию комплексной безопасности соору-
жений, подготовке и  переподготовке 

работников служб, созданных для тех-
нического обслуживания и  ремонта 
подсистем комплексной безопасности, 
проведению профилактических и сер-
висных работ;

• аварийно-спасательным службам  — 
разрабатывать оперативные планы 
взаимодействия по  ликвидации воз-
можных чрезвычайных ситуаций.
В качестве основы построения КАСОБГ мо-

жет быть эффективно использована интегра-
ционная аппаратно-программная платформа 
на базе оборудования и программных средств 
ИСБ «Рубеж», разработанных и выпускаемых 
ООО «СИГМА-ИС», общая структурная схема 
системы приведена на рис. 3.

Рис. 3.  Общая структурная схема ИСБ «Рубеж»
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