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СИГМА — ИНТЕГРИРОВАННЫЕ СИСТЕМЫ:
поступательное движение 
к реальной интеграции

ННооввиикк  
ААннддрреейй  ИИввааннооввиичч,,  
начальник общесистемного
отдела НПФ «СИГМА�ИС»

Название нашей научно�производ�

ственной фирмы говорит о главной

цели ее деятельности. Интеграция си�

стем – не выдумка ученых, а требова�

ние времени, актуальность которого

растет с каждым днем. Необходи�

мость интеграции сегодня обусловли�

вается разнообразными причинами,

на первое место из которых выходит

расширение сферы автоматизации

деятельности организаций. Так, на�

пример, если раньше под автоматиза�

цией в сфере безопасности понима�

лись такие базовые возможности, как

автоматическое пожаротушение, вза�

имодействие охранной сигнализации

с видеонаблюдением, управление до�

ступом на объект, то сегодня актуаль�

ными являются требования объедине�

ния систем безопасности с системами

жизнеобеспечения, технологически�

ми подсистемами, управлением про�

изводством, документооборотом, бух�

галтерией и т. д.

С момента возникновения и в на�

стоящее время российская научно�

производственная фирма «Сиг�

ма�ИС» специализируется на разра�

ботке, производстве и внедрении ав�

томатизированных систем безопасно�

сти и жизнеобеспечения объектов.

Выпускаемые приборы «Рубеж» явля�

ются примером объединения в одном

устройстве охранной, пожарной, тех�

нологической систем и систем управ�

ления доступом. На основе многолет�

него опыта и имеющегося научного

и производственного потенциала

фирма вышла на уровень создания

комплексных АСУ. Несмотря на широ�

кий спектр производимого оборудова�

ния, программного обеспечения и ко�

нечных программно�аппаратных ре�

шений, перед коллективом фирмы

все чаще встает задача объединения

разнообразного стороннего оборудо�

вания, функционирующего на объек�

тах. Для решения таких задач исполь�

зуются разные рациональные подхо�

ды, адаптированные к конкретным ус�

ловиям.

Так, при построении комплексной

АСУ в Кутузовском тоннеле, объеди�

нение функционирующих подсистем

было достигнуто, в основном, путем

модернизации блока центрального

процессорного «Рубеж�08» (БЦП)

и сетевых контроллеров, позволив�

ших включить в единый комплекс си�

стему контроля газо�воздушной сре�

ды, использующей протокол Modbus.

Управление общеобменной вентиля�

цией, дымоудалением и другими под�

системами осуществлялось через

БЦП. Серьезному обновлению под�

верглось и программное обеспечение

«ПО Рубеж�08», в частности, были

усовершенствованны способы визуа�

лизации текущих уровней загазован�

ности и доработаны средства анализа

информации.

Аналогичным способом была реа�

лизована система охраны учрежде�

ний «Сова�Рубеж», позволяющая кон�

тролировать километры охраняемых

периметров в учреждениях ФСИН РФ,

обеспечивая личный состав караула

охранной, тревожной сигнализацией

и видеоинформацией. Наряду с при�

вычными возможностями потребова�

лось обеспечить оператора многоре�

жимной голосовой связью с часовыми

через специально разработанную

АТС (РТС�24), управляемую с БЦП

«Рубеж�08». Программное обеспече�

ние обеспечивало наглядность

и удобство мониторинга, а также ав�

томатический переход управления на

дублирующий компьютер начальника

караула в случае возможных сбоев.

Хотя в процессе реализации усовер�

шенствованиям подверглись аппарат�

ные средства и программное обеспе�

чение, все�таки мы его классифици�

руем как пример интеграции на аппа�

ратном уровне.

Создание комплексной АСУ Гага�

ринского тоннеля заставило пересмо�

треть подход к способам интеграции

различных технологических подсис�

тем от аппаратных в сторону програм�

мных. Это решение было вызвано

тем, что оборудование, использую�

щее для мониторинга и управления

разнообразные протоколы, должно

быть представлено в едином ком�

плексе на рабочих местах операторов

дежурной смены и увязано в единые

алгоритмы взаимодействия. Такие

важные подсистемы, как общеобмен�

ная вентиляция и система жизнеобес�

печения используют для получения

информации и управления протокол

OPC1. Системы пожарной сигнализа�

ции и управления дорожным движе�

нием – TCP/IP протокол. Мониторинг

и управление системой безопасности

«ПО Рубеж�08» производится через

DCOM2. Стало понятно, что все эти си�

стемы необходимо привести к «обще�

му знаменателю». Выбрали OPC – са�

мый популярный на сегодняшний

день протокол обмена данными с тех�

нологическими устройствами. Созда�

ние OPC серверов для ППКОПУ «Ру�

беж�08» и плат видео�ввода РМ�Ви�

део 16–50 позволило диспетчеру про�

изводить мониторинг и управлять сис�

темой безопасности совместно с под�

системой вентиляции (через Siemens

SIMATIC WinCC) и подсистемой жиз�

необеспечения (через inSAT

MasterOPC). Для мониторинга и уп�

равления подсистемами дорожного

движения, работающими под управ�

лением ОС Linux, пришлось создать

специализированный OPC сервер.

Для мониторинга пожарной обстанов�

ки с помощью пожарной панели FCI

7200 программисты создали OPC сер�

вер, использующий возможности

драйвера к этому оборудованию.

В качестве наглядного и удобного

визуального интерфейса для дежур�

ной смены была выбрана SCADA сис�

тема GENESIS�32, которая позволила

создать как мнемосхемы, отображаю�

щие интегрированные показатели на

видеостене, так и схемы на экранах

компьютеров дежурной смены, пред�

ставляющие технологическую аудио�

и видеоинформацию по принципу «от

простого к сложному», как технологи�

ческой информации, так и видео�,

и аудиоданных. Органично в этот ком�

1  OLE for process control – OLE для управления процессами. OLE – технология Microsoft

для связывания и внедрения информационных объектов 
2 Distributed component object model – технология Microsoft для удаленного

взаимодействия информационных объектов
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плекс вписалось производимое фир�

мой программное обеспечение «ПО

Рубеж�08», решающее вопросы без�

опасности видеонаблюдения и конт�

роля доступа.

Но подобное решение нельзя на�

звать универсальным. Разработка

и внедрение нашей фирмой Системы

Централизованной Охраны с исполь�

зованием в качестве приемо�переда�

ющей аппаратуры новейших радио�

модемов потребовала от научно�тех�

нического персонала создать такие

программные решения, которые по�

зволили бы «абстрагироваться»

от каналов и способов передачи ин�

формации. Разработка и производ�

ство видео� и аудиоплат и мультиме�

диа�решений требует возможность

передавать и принимать видео� и ау�

диоданные как по «быстрым»  кана�

лам (локальная сеть), так и по «мед�

ленным» (модемное соединение)

9600 бод. Создание в 2000 году НПФ

«Сигма�ИС» единой системы без�

опасности Главного Управления Цент�

рального Банка по Оренбургской об�

ласти, в которую были включены мно�

гочисленные районные отделения,

вывело на первые места такие проб�

лемы, как отсутствие постоянного

подключения, медленные каналы,

возможность своевременного получе�

ния изменений конфигурации (син�

хронизация баз данных), сбор прото�

колов и получение видеоданных

с объектов.

Также руководством и инженерно�

техническим персоналом фирмы не

сбрасывается со счетов производство

бесплатного конфигурационного ПО

для производимого оборудования

и базового ПО с такими модулями

расширения, как Бюро Пропусков

и Учет рабочего времени и другими.

Основным требованием к ним являет�

ся полнота поддержки производимого

оборудования и простота установки,

администрирования и использования,

а также минимальная цена.

Исходя из вышесказанного, было

принято решение создать програм�

мное обеспечение нового поколения

«Рубеж Менеджер 3», использующее

самые перспективные современные

программные технологии и позволяю�

щее в сжатые сроки и относительно

недорого реализовывать комплекс�

ные проекты автоматизации различ�

ной направленности и сложности

с широкой возможностью интегриро�

вания. При этом, конечно же, приори�

тет остается за производимым обору�

дованием.

На рисунке представлена структу�

ра создаваемого продукта на самом

высоком уровне.

Структура РМ3
Основными технологическими

особенностями создания «Рубеж

Менеджер 3» являются:

• Создание Базовой Программной Ар�

хитектуры (БПА) как единой объеди�

няющей основы;

• Объектно�ориентированное пред�

ставление автоматизируемых про�

цессов и предметных областей3;

• SDK (компоненты разработки)

для своих программистов и для

внешних организаций;

• Microsoft. NET FrameWork как основа

многоплатформенности и быстрой

разработки.

Цели более подробно раскрывать

структурные единицы РМ3 и углуб�

ляться в многоуровневую архитектуру

эта статья не преследует. Это темы

для отдельного разговора.

При разработке нового ПО обяза�

тельно учитывается ряд требований,

таких как правильная организация

производства программного обеспе�

чения и органичное включение произ�

водства ПО в единую операционную

модель деятельности фирмы. Во гла�

ву угла поставлено четкое планирова�

ние, управление ходом разработки

и регулярная отчетность

участников проекта. Ко�

нечно же, сложный про�

дукт не может быть сде�

лан быстро. А длитель�

ные периоды связаны

с неизбежными измене�

ниями в коллективе раз�

работчиков. Обеспече�

ние преемственности

производимых продук�

тов является одним из

важнейших требований,

которые отдел приклад�

ного ПО учитывает при

создании любого нового

АРМа. При этом приме�

няются такие методики

«экстремального про�

граммирования», как

программирование по

парам, постоянная под�

держка целостности

проектов и другие. Как

показал многолетний опыт, поддерж�

ка качества программной продукции

старыми методами с ростом ее слож�

ности и комплексности оказывается

невозможной. «Человеческий фак�

тор», неизбежно приводящий к ошиб�

кам, должен быть исключен много�

уровневыми и разнопрофильными си�

стемами контроля и тестирования. Те�

стирование программных продуктов

в нашей фирме имеет твердую мето�

дическую основу. Инженеры�тести�

ровщики нашей фирмы, наряду с ис�

пользованием коммерческих систем,

успешно развивают собственные про�

граммно�аппартные решения для от�

слеживания постоянных изменений

в программах и возможных ошибках.

Сложность и многогранность но�

вого продукта очевидна, но в перспек�

тиве позволит реализовать как недо�

рогие программно�аппаратные реше�

ния, так и сложные комплексные про�

екты единым непротиворечивым спо�

собом, обеспечивая при этом необхо�

димый уровень функциональности

и качества. 

ОООООО  ««ССииггммаа��ИИСС»»
Россия, 109202, г. Москва
Фрезер шоссе, д. 10
тел./факс: (495) 542�4170
е�mail: info@sigma�is.ru
http://www.sigma�is.ru

3 Здесь понимается не метод программирования, а способ представления объектов

автоматизации для клиентских приложений

Подробности — 
см. в приложении на CD
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