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генеральный директор НПФ 

«Сигма�Интегрированные Системы», к.т.н. 

Îбеспечение безопасности
объектов кредитно�финан�
совой сферы — задача

сложная и ответственная. По�
скольку банковская система по�
добно кровеносным артериям
обеспечивает нормальное функ�
ционирование огромного госу�
дарственного организма, не�
штатные и чрезвычайные ситуа�
ции могут привести не только к
локальным финансовым поте�
рям, но и к серьезным экономи�
ческим и политическим пробле�
мам как в масштабах области,
региона, так и в масштабах всего
государства.

Для надежной защиты объ�
ектов, как и всей системы в це�
лом, необходим постоянно осу�
ществляемый комплекс мер по
предупреждению, пресечению
и ликвидации чрезвычайных
ситуаций. Противостоять ши�
рокому спектру угроз  возмож�
но только с использованием со�
временных технических
средств безопасности и инфор�
мационных технологий. Приме�
нение отдельных технических
средств и подсистем для обес�
печения защиты объектов Цен�
трального банка РФ на сего�
дняшний день уже не решает
задачи обеспечения комплекс�
ной безопасности, поэтому при�
оритетным направлением в
этой области является исполь�
зование интегрированных сис�
тем безопасности. 

Исходя  из требований,
предъявляемых к комплексной
безопасности объектов ЦБ РФ, с
одной стороны, функциональ�
ных возможностей и техничес�
ких характеристик современ�
ных интегрированных систем
безопасности, с другой, а также
экономической целесообразнос�
ти, было принято решение об ос�
нащении объектов ГУ ЦБ РФ по
регионам  (Оренбургской,
Свердловской, Иркутской, Яро�
славской областей) и ряда ком�
мерческих банков интегриро�
ванными системами безопаснос�
ти серии  «Рубеж», производст�
ва НПФ «Сигма�ИС». 

В  составе ИСБ «Рубеж»
функционируют подсистемы:
пожарной, охранной и тревож�
ной сигнализации, контроля и
управления доступом, телевизи�
онной охраны и наблюдения,
оперативной связи, управления
оповещением и эвакуацией лю�
дей, сбора и обработки информа�
ции. Контроль состояния шлей�
фов сигнализации может осуще�
ствляться с помощью блока цен�
трального процессора (БЦП) со
встроенным жидкокристалличе�
ским дисплеем, пульта управле�
ния объектового (ПУО) со своим
дисплеем или с блока индикации
состояний (БИС), выполненного
в виде светодиодной панели, а
также с автоматизированного
рабочего места (АРМ) дежурной
службы РКЦ.

Только за период с 1999 по
2003 год системами «Рубеж» бы�
ло оборудовано несколько де�
сятков расчетно�кассовых  цен�
тров (РКЦ) субъектов Россий�
ской Федерации, а также зда�
ний коммерческих банков в
Москве, Кишиневе, Магадане,
Якутии и других регионах. НПФ
«Сигма�ИС» осуществляла про�
изводство и поставку техничес�
ких средств, а нередко — прак�
тически весь цикл работ по ком�
плексному оснащению объек�
тов, начиная с разработки тех�
нических заданий и проектов и
заканчивая монтажом, пуско�
наладкой, а также обучением
технического персонала прави�
лам эксплуатации и обслужива�
ния ИСБ. Кроме того, специали�
стами фирмы осуществлялось
оперативное сопровождение
программного обеспечения
ИСБ, локальных вычислитель�
ных сетей и автоматизирован�
ных рабочих мест. 

На основе применения одно�
типной аппаратуры и соответ�
ствующего программного обес�
печения была организована си�
стема сбора, обработки  и хра�
нения информации о состоянии
технических средств и безопас�
ности оборудованных ИСБ «Ру�
беж» объектов кредитно�бан�
ковской сферы регионов. При
этом служебная информация в
системе безопасности была за�
щищена аппаратными и про�
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граммными средствами, исклю�
чающими несанкционирован�
ный доступ (рис. 1). 

Основное преимущество
ИСБ «Рубеж» по сравнению с
другими системами заключается
в том, что в ней реализована воз�
можность централизованного
управления и взаимодействия
всех составляющих подсистем.
Это существенно повышает на�
дежность и эффективность за�
щиты объектов, так как при ре�
акции ИСБ на различные ситуа�
ции и запросы используются

данные от всех составляющих ее
подсистем. 

Использование встроенного
современного языка програм�
мирования «Рубеж Скрипт»
обеспечивает функционирова�
ние ИСБ без персонального
компьютера, а наличие источ�
ников бесперебойного питания
— в условиях отключения ос�
новного электропитания в тече�
ние десятков часов.

Рассмотрим более подробно
особенности ИСБ «Рубеж», ко�
торые предопределили выбор ее
в качестве технической основы
для организации системы ком�
плексной безопасности объектов
кредитно�банковской сферы. 

ИСБ «Рубеж» позволяет ис�
пользовать все типы современ�
ных средств обнаружения и по�

жарных извещателей, включая
адресно�аналоговые, осуществ�
ляющие постоянный контроль
своей работоспособности, запы�
ленности дымовых камер и
обеспечивающие раннее обна�
ружение пожара по сравнению
с другими. 

Подсистема контроля и управ�
ления доступом обеспечивает
санкционированный доступ в  зда�
ние РКЦ и помещения, протоко�
лирование событий, изготовление
и учет электронных карт�пропус�
ков (АРМ Бюро пропусков). 

Особого внимания заслужи�
вает реализованная в ИСБ «Ру�
беж» возможность доступа и
разграничения полномочий
пользователей к имеющимся ре�
сурсам (информационным, фи�
нансовым, системным и т.п.),
группам объектов (помещениям)
в заданные промежутки време�
ни, в том числе по предъявлении
нескольких идентификаторов
личности. Возможна также уста�
новка индивидуального режима
работы (контроля) для каждого
сотрудника в заданный период
рабочего времени. 

Для повышения надежности
системы контроля доступа мо�
жет использоваться аппарату�
ра анализа речевых признаков
голоса. Алгоритм идентифика�
ции личности с помощью дан�

ной системы осуществляется
следующим образом. При входе
посетитель произносит набор
ключевых фраз или свои пас�
портные данные, графические
образы слов записываются в
компьютер. При выходе с объ�
екта посетитель по просьбе кон�
тролера произносит фрагменты
фраз, записанных при входе.
Результат сравнения речевых
образов при входе и выходе
позволяет идентифицировать
личность посетителя с доста�
точно высокой достоверностью

и исключить несанкциониро�
ванный выход двойников (вы�
ход «по подмене»).

Телевизионная система ох�
раны и наблюдения (ТСОН) поз�
воляет установить наблюдение
за обстановкой снаружи и внут�
ри здания РКЦ и регистрацию
событий непрерывно в течение
24 часов в сутки с возможностью
одновременной записи четырех
видео� и восьми аудиоканалов.
Интеграция ТСОН с подсистема�
ми ИСБ «Рубеж» осуществляет�
ся на аппаратно�программном
уровне с использованием видео�
плат РМВидео�4, РМВидео�16,
разработанных и производимых
НПФ «Сигма�ИС». 

Значительно повышают удоб�
ство и эффективность работы
ТСОН база данных аудиоинфор�
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мации, синхронизированной с
видеоизображением, подсистема
очистки звука от шумовых по�
мех и подсистема отбора фраг�
ментов звукозаписи по ключе�
вым словам. 

Элементы анализа, про�
граммно реализованные в де�
текторах движения ТСОН, поз�
воляют использовать ее в каче�
стве второго рубежа охраны.
ТСОН также может автомати�
чески подтверждать либо опро�
вергать сигналы от охранных и
пожарных датчиков, а гибкая
система настроек дает возмож�
ность сократить объемы обра�
батываемой информации за
счет игнорирования видеока�
мер, не регистрирующих дви�
жение. Встроенный детектор
оставленных предметов наде�
ляет систему антитеррористи�
ческими функциями. 

ТСОН поддерживает удален�
ный доступ по существующим
каналам связи, в том числе сото�
вым. При необходимости можно
получить дистанционный доступ
к системе и наблюдать ситуацию
в офисе либо просматривать ар�
хивы с сервера. 

Подсистема оповещения и
оперативной связи обеспечива�
ет: адресное доведение речевой
информации в случае возникно�
вения чрезвычайной ситуации
до руководства, сотрудников и
посетителей РКЦ, оперативную
радиосвязь персонала охраны с
начальником РКЦ, дежурными
РОВД и ОВО.

Подсистема оповещения и
управления эвакуацией людей
обеспечивает подготовку, хране�
ние и последующую передачу
речевых сообщений о направле�
нии эвакуации, а также опера�
тивную корректировку алгорит�
ма оповещения.

Особого внимания заслужи�
вает подсистема сбора и обра�
ботки информации, программ�
ное обеспечение которой разра�
ботано НПФ «Сигма�ИС». Она
обеспечивает прием, регистра�
цию и обработку служебной ин�
формации и тревожных изве�
щений, поступающих от всех
подсистем, с отображением на
экране монитора и автоматиче�
скую распечатку сведений о
сигнале «тревога», нештатной
ситуации или неисправности

технических средств охраны.
При этом дается привязка к
плану объекта, указывается да�
та, время и — в зависимости от
вида тревожной информации —
на экран выдается перечень
действий оператора. Кроме то�
го, подсистема позволяет осу�
ществлять оперативный кон�
троль за происходящими собы�
тиями и соответствующими
действиями персонала, а также
создавать архив, включающий
регистрацию всех фактов ис�
пользования технических
средств охраны. 

В настоящее время на основа�
нии опыта эксплуатации ИСБ, в
том числе на объектах ЦБ РФ,
научно�производственной фир�
мой «Сигма�ИС» на смену БЦП
«Рубеж�07�3» разработаны, ос�
воены в серийном производстве
и поставляются более современ�
ные приборы — «Рубеж�08» и
«Рубеж�060».

С 2001 года на отдельных объ�
ектах Главных управлений Бан�
ка России и коммерческих бан�
ках по регионам введена в экс�
плуатацию система комплексной
безопасности на основе БЦП
«Рубеж�08», которая за это вре�
мя (более двух лет) зарекомен�
довала себя только с положи�
тельной стороны.

В ходе эксплуатации под�
тверждается, что применение
специальных программных
средств, обеспечивающих ра�
боту цифрового видеодетекто�
ра движения, виртуального
видеомагнитофона, поли�
экранного отображения видео�
информации, сжатия видеопо�
тока, повышает оперативность
действий службы безопаснос�
ти и расширяет объем посту�
пающей на посты охраны ин�
формации о состоянии охраня�
емых объектов.

Вместе с тем следует отме�
тить, что в ходе отладки и опыт�
ной эксплуатации аппаратно�
программного комплекса «Ру�
беж» возникали непредвиден�
ные ситуации, для оперативного
устранения которых потребова�
лись согласованные действия
разработчиков и пользователей.
Совместными усилиями найде�
ны приемлемые для обеих сто�
рон решения, которые и были
практически реализованы. По�

лученный опыт адаптации ИСБ
серии «Рубеж» к объектам кре�
дитно�финансовой сферы сыг�
рал большое значение в последу�
ющей  работе как обслуживаю�
щего персонала этих объектов,
так и специалистов НПФ «Сиг�
ма�ИС». 

Важность проделанной ра�
боты приобретает особое зна�
чение, если учесть, что в бли�
жайшей перспективе всю тер�
риторию Российской Федера�
ции должна охватить Единая
телекоммуникационная бан�
ковская система (ЕТКБС), ко�
торая позволит осуществлять
оперативный обмен информа�
цией как между Центробанком
и его региональными управле�
ниями, так и между отдельны�
ми управлениями. Это должно
повысить производительность
всей банковской системы и ее
отдельных элементов. 

Система обеспечения ком�
плексной безопасности на основе
ИСБ «Рубеж» позволяет интег�
рировать ее в ЕТКБС практичес�
ки без дополнительных затрат.
Для этого необходимо к сетевому
коммутатору подключить аппа�
ратуру ЕТКБС так же, как в на�
стоящее время к нему подключе�
но оборудование сети Х. 25.

Таким образом, опыт внедре�
ния и эксплуатации  ИСБ на ос�
нове отечественного аппаратно�
программного комплекса «Ру�
беж�08» показывает, что в насто�
ящее время данная система наи�
более перспективна для приме�
нения на объектах кредитно�
банковской сферы страны.

Немаловажным является и
то, что разработка, производство
и поставка, оборудования и про�
граммного обеспечения ИСБ осу�
ществляется одной фирмой. Ис�
ключается необходимость посто�
янного обучения технического
персонала при использовании
разнородного оборудования от
различных производителей. Уп�
рощается переналадка оборудо�
вания, гарантийное и послега�
рантийное обслуживание аппа�
ратуры.
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